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Abstract - Bảo vệ bản quyền kỹ thuật số cho nội dung phát trực tiếp nhằm ngăn chặn nạn vi phạm bản
quyền và đặc biệt chống tiếp sóng bất hợp pháp là một nhu cầu mới nổi đối với bất kỳ nhà sản xuất và
phát sóng nội dung truyền hình hiện đại nào, đặc biệt là các công ty truyền hình internet. Nghiên cứu
này tập trung vào việc đặt thủy vân số lên vùng không gian của nội dung, thủy vân số sẽ được thiết kế
để toàn vẹn trước các thiết bị ghi hình bên ngoài, thủy vân số có khả năng tự nhận diện (không yêu
cầu lưu trữ phiên bản gốc hoặc ánh xạ, so sánh với dữ liệu bên ngoài nội dung). Phạm vi của nghiên
cứu này tập trung vào độ chính xác, khả năng phát hiện tỷ lệ lỗi thấp và thích ứng tốt với các kỹ thuật
truyền dẫn HTTP streaming trên internet (như DASH, HLS), tối ưu về chi phí vận hành, đảm bảo khả
năng mở rộng số người dùng lớn tới vô hạn, và có chấp nhận tương đối cho việc làm giảm chất lượng
nội dung. Nghiên cứu cung cấp kết quả là một cài đặt chạy với HTTP streaming, có thể thích ứng với
các hệ thống CDN (Content Delivery Network) và có tỷ lệ nhận diện thủy vân số thành công cao thông
qua phương pháp tiếp sóng bằng cách quay lại bằng thiết bị ngoại vi.

Keywords: thủy vân số; HTTP streaming; bảo vệ bản quyền; chống tiếp sóng; truyền hình internet; OTT;
vùng không gian; MPEG-DASH; HLS; CDN

1 GIỚI THIỆU
Ngày nay, các nội dung quan trọng thường được bảo vệ bản quyền bằng các cơ chế mã hóa đối xứng hoặc bất
đối xứng, vốn đã đặt ra rào cản cao hơn cho bất kỳ hành vi tấn công nào. Các cơ chế này thường dựa vào
sự bảo vệ từ các thiết bị giải mã phần cứng như Widevine của Google, Fairplay của Apple và Playready của
Microsoft. Mặc dù vậy, trong thực tế việc ngăn chặn hoàn toàn việc kẻ xấu làm rò rỉ nội dung phát trực tiếp
là cực kỳ khó khăn, nhất là thông qua thiết bị thu phát lại ngoại vi. Do đó, một cơ chế có thể bảo vệ từ phía
nguồn của luồng phát trực tiếp vẫn là một nhu cầu như một lớp cuối cùng cho bất kỳ phương pháp bảo vệ nào
khác. Việc xử lý và chèn thủy vân số cho nội dung phát trực tiếp (Live Stream) trên phương thức HTTP khá
khác so với loại nội dung video phát theo yêu cầu (Video On Demand), vì nội dung phát trực tiếp không có
thời gian bắt đầu hoặc kết thúc cố định, hay nói cách khác, đó là một video không xác định thời gian. Vì vậy,
một số kỹ thuật nhúng thủy vân số đòi hỏi phải so sánh giữa phiên bản đã gắn thủy vân số và phiên bản gốc
có thể hoạt động bình thường trên nội dung video thông thường nhưng lại không hoạt động đối với nội dung
phát trực tiếp. Một điểm đáng lưu ý nữa là việc lưu trữ video 24 giờ ở chất lượng 4Mbps để làm bản so sánh
nhận diện thủy vân số sẽ làm tốn 43GB dung lượng lưu trữ, khá tốn kém khi nhu cầu bảo vệ thường kéo dài
nhiều ngày, thậm chí nhiều tháng hay năm. Một số người có thể lập luận rằng chúng ta có thể sử dụng thuộc
tính PTS/DTS của luồng trực tiếp để ánh xạ giữa phiên bản nhúng dấu bản quyền và phiên bản gốc, nhưng
trên thực tế, có rất nhiều bộ truyền dẫn trung gian hoặc bộ chuyển tiếp có thể điều chỉnh lại hay ghi đè các
thuộc tính này, hoặc việc ghép lại chủ động đơn giản từ phía người rỏ rỉ có thể làm ảnh hưởng đến việc nhận
diện thủy vân số, và chi phí để làm việc này là không lớn.
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2 TỔNG QUAN

2.1 Các phương pháp trong miền không gian

Thủy vân số trong video đã được nghiên cứu rộng rãi nhằm bảo vệ nội dung đa phương tiện khỏi việc phân
phối trái phép, với các kỹ thuật trải rộng trên miền không gian, miền tần số và miền nén. Trong miền không
gian, Jindal et al. [1] mô tả phép sửa đổi bit ít quan trọng (least significant bit — LSB), một phương pháp kinh
điển nhúng dữ liệu thủy vân vào các bit ít quan trọng của thành phần điểm ảnh. Mặc dù hiệu quả tính toán
cao, các phương pháp dựa trên LSB có độ bền kém trước nén và chuyển mã, khiến chúng rất nhạy cảm với các
tấn công vi phạm bản quyền vì việc tái chuyển mã để chuẩn hóa nội dung là cực kỳ phổ biến trong ngành. Cox
et al. [2] giới thiệu thủy vân trải phổ (spread spectrum), phân bố năng lượng thủy vân trên các điểm ảnh để
tăng độ bền trước nhiễu và nén. Tuy nhiên, cách tiếp cận này thường đòi hỏi nội dung gốc cho giai đoạn dò
tìm, điều không khả thi với bối cảnh phát trực tiếp có độ dài lớn tới vô hạn.
Nhằm nâng cao độ bền và tính vô hình, Bayoudh et al. [3] đề xuất thuật toán thủy vân động “multi-sprites” sử
dụng đặc trưng SURF, nhúng thông tin thủy vân vào không gian màu YUV bằng cách chỉnh sửa các bit trung
gian (MIDSB) và LSB. Phương pháp này đạt độ bền cao trước tấn công câu kết (collusion) và chuyển mã, có
liên quan đến khả năng phát hiện qua thiết bị ghi ngoài — một yêu cầu then chốt để chống quay màn hình hoặc
ghi HDMI. Tương tự, Preda et al. [4] sử dụng trải phổ kết hợp mã sửa sai chu kỳ, nhúng thủy vân vào điểm ảnh
độ chói với dư thừa không gian và thời gian. Cách tiếp cận này hỗ trợ dò mù (blind detection), phù hợp với
yêu cầu tự phát hiện của nghiên cứu, và tăng khả năng chống lỗi bit, dù tính khả dụng cho HTTP streaming
thời gian thực vẫn còn hạn chế. Masoumi et al. [5] đề xuất phương pháp dò mù quét khung hình thành tín
hiệu một chiều và điều chế thông tin thủy vân bằng kỹ thuật trải phổ; dù hiệu quả cho dò mù, phương pháp
chưa bao quát trọn vẹn đặc thù phân đoạn động của HTTP streaming. Li et al. [6] phát triển thuật toán thủy
vân miền không gian chống tái nén co giãn và chuyển mã, dùng chênh lệch biểu đồ (histogram differences) để
chọn khung trước điểm chuyển cảnh nhằm chống xóa khung; cách này rất phù hợp với HTTP streaming — nơi
chuyển bitrate và chuyển mã là phổ biến — dù chưa đề cập trực tiếp đến khả năng phát hiện khi bị ghi ngoài.

2.2 Các phương pháp trong miền tần số

Trong miền tần số, các phương pháp dựa trên DCT/DWT thường đạt độ bền cao hơn miền không gian nhưng
đi kèm chi phí tính toán lớn, không phù hợp cho xử lý thời gian thực của HTTP streaming. Li et al. [7] cho
thấy năng lượng khung hình sau biến đổi DCT tập trung ở hệ số DC và dải tần thấp; nhiều nghiên cứu đã khai
thác điều này để nhúng thủy vân vào các hệ số được lựa chọn, kết hợp tương quan tần số cao, mã CDMA hoặc
các đặc trưng hình học để tăng độ bền [8]–[10]. Các hướng khác tận dụng đặc trưng HVS và điểm đặc trưng để
định vị vùng nhúng, đồng thời sử dụng QIM, DCT giả–3D hoặc mô hình JND để cân bằng giữa tính vô hình
và độ bền [11]–[18]. Tuy nhiên, phần lớn các phương pháp này yêu cầu đồng bộ chặt chẽ và không đề cập rõ
ràng tới khả năng phát hiện khi video bị ghi lại bằng thiết bị ngoại vi, cũng như khó mở rộng cho luồng trực
tiếp có độ dài (gần như) vô hạn và số lượng người dùng rất lớn.

2.3 Các phương pháp trong miền nén

Trong miền nén, Wang et al. [19] trình bày phương pháp thủy vân MPEG-2 nhúng vào khung “shadow” bằng
biến đổi DCT, chỉ cần giải mã một phần để chống tấn công co–giãn; cách tiếp cận này tối ưu cho xử lý thời
gian thực nhưng bị ràng buộc bởi cấu trúc codec MPEG-2. Sun et al. [20] mô tả phương pháp thủy vân chống
tái nén, duy trì chất lượng thị giác và tỷ lệ nén — đặc biệt quan trọng với HLS trải qua nhiều bước chuyển mã.
Dù các phương pháp miền nén tiết kiệm chi phí do tránh chu trình giải–mã đầy đủ, tính phụ thuộc vào codec
hạn chế khả năng áp dụng cho yêu cầu “agnostic” của HLS hiện đại — vốn hỗ trợ nhiều định dạng (H.264,
H.265, AV1) ở các mức chất lượng khác nhau. Hơn nữa, phần lớn phương pháp miền nén chưa giải quyết bài
toán phát hiện khi nội dung đã được giải mã, hiển thị trên màn hình và bị quay lại bằng camera hoặc thiết bị
ghi HDMI, trong khi đây lại là kịch bản trung tâm của bài toán chống tiếp sóng.
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3 PHƯƠNG PHÁP ĐỀ XUẤT

3.1 Nguyên tắc Nhúng Thủy Vân Số

Kỹ thuật nhúng trong nghiên cứu này được thiết kế với mục tiêu đảm bảo tính gọn nhẹ và dễ triển khai, có thể
thực hiện trên các bộ mã nguồn mở phổ biến như GPAC, ffmpeg hoặc OpenCV. Bên cạnh đó, yêu cầu về hiệu
năng được đặt ra rất nghiêm ngặt: thời gian xử lý phải nhỏ hơn 16 ms cho mỗi khung hình nhằm đáp ứng nhu
cầu truyền phát trực tiếp chất lượng cao với tốc độ lên tới 60 FPS. Một yêu cầu quan trọng khác là watermark
phải duy trì được tính toàn vẹn ngay cả khi video bị ghi lại bởi các thiết bị quay màn hình trong điều kiện môi
trường thông thường.
Nghiên cứu này sử dụng phương pháp chèn thủy vân số có thể nhận diện được bằng mắt người một cách dễ
dàng, do tập trung vào giải quyết các vấn đề về khả năng mở rộng và khả năng chèn thủy vân số đáp ứng nhu
cầu phát trực tiếp. Thủy vân số được chèn dưới dạng một hình vuông đè (overlay) lên trên nội dung tại các
khung hình thể hiện bit 1, trong khi các khung hình thể hiện bit 0 giữ nguyên nội dung gốc. Trong cài đặt thực
tế, vị trí và mức độ trong suốt (opacity) của hình vuông được thay đổi theo từng đoạn A/B và theo chuỗi bit,
nhằm hạn chế các tấn công đơn giản kiểu che phủ một vùng cố định của màn hình. Để loại bỏ hoàn toàn thủy
vân, kẻ tấn công buộc phải cắt hoặc che nhiều vùng khác nhau trong một khoảng thời gian đủ dài, dẫn đến suy
giảm chất lượng nội dung hiển thị rõ rệt đối với người xem hợp pháp.
Thời lượng hiển thị thủy vân số có thể được điều chỉnh: ngắn để giảm khả năng nhận biết đối với người xem
thông thường, hoặc dài để tăng cường tính bền vững. Trong phạm vi nghiên cứu, thời lượng đề xuất là 300 ms
nhằm ưu tiên tính bền vững và đảm bảo mắt người có thể nhận thấy dễ dàng, đồng thời vẫn đảm bảo thủy vân
số được duy trì khi video bị quay lại bằng camera phổ biến có tốc độ khung hình 24 FPS.

Frame hình gốc thể hiện bit 0

=⇒

Frame có thủy vân số thể hiện bit 1
Hình 1: Ví dụ hai frames được chèn thủy vân số

4 Nguyên tắc đảm bảo khả năng mở rộng

1A 2A 3A … NA

1B 2B 3B … NB

2 phiên bản
của một đoạn video

N đoạn

Bộ trộn A/Bw

1B 2A 3A … NB

Phiên bản video với thủy vân số w

Hình 2: Phương pháp trộn thủy vân số
A/B

Nghiên cứu của [21] đề xuất sử dụng thủy vân số hoán chuyển A/B
như là một phương pháp phù hợp nhất (mặc dù Hannes và Glenn
không cung cấp cài đặt và cũng không cài đặt phương pháp A/B
trong nghiên cứu của mình) để thiết kế một hệ thống thủy vân số
có thể tăng trưởng không giới hạn về số lượng người dùng và đặc
biệt có thể thích ứng với các mô hình phát sóng trực tiếp hiện đại
trên nền HTTP như MPEG-DASH hay HLS. Từ ý tưởng trên, để
có thể biểu diễn một số nguyên dương (unsigned integer) có kích
thước 4 bytes làm thủy vân số, một chuỗi thủy vân số A/B sẽ cần
ít nhất 32 đoạn video. Với giả định mỗi đoạn dài 6 s (được đề xuất
bởi Apple để cân bằng giữa độ trễ và hiệu suất), chuỗi thủy vân số
sẽ tốn tối thiểu 192 giây ghi hình để có thể lấy đủ thông tin trước
khi giải mã thủy vân số; khoảng thời gian này (khoảng hơn 3 phút) là có thể chấp nhận để phát hiện một nguồn
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phát sóng không mong muốn.
Về mặt triển khai, thủy vân A/B được trộn ở tầng biên hoặc tại các nút CDN bằng cách thao tác trên

playlist/manifest (HLS, MPEG-DASH) và ánh xạ người dùng tới chuỗi lựa chọn A/B tương ứng, do đó không
cần thay đổi codec hay pipeline mã hóa hiện tại. Cơ chế này hoạt động độc lập nhưng bổ sung cho các hệ thống
DRM như Widevine, Fairplay hoặc Playready: DRM bảo vệ kênh truyền và nội dung trong miền mã hóa, trong
khi thủy vân A/B cho phép truy vết nguồn rò rỉ ngay cả khi nội dung đã được giải mã và bị quay lại bằng thiết
bị ngoại vi.

Thuật toán phát hiện được thiết kế theo hướng mù (blind), nghĩa là không cần một bản đối chiếu với video
gốc như một số phương pháp khác, việc này giúp tối ưu rất nhiều chi phí khi sử dụng thủy vân số. Người giải
mã thủy vân số sẽ theo dõi video được chèn mã và ghi lại thời gian xuất hiện các bit 1. Từ một chuỗi dữ liệu
thời gian xuất hiện bit 1, các bit 0 sẽ được nội suy từ những khoảng thời gian trống và chu kỳ chèn thủy vân
số.

5 ĐÁNH GIÁ KHẢ NĂNG CHỐNG TẤN CÔNG
Để đánh giá chặt chẽ độ bền của phương pháp thủy vân, bộ thử nghiệm bao quát các kịch bản xử lý, phân phối
và thao tác ác ý có thể gặp trong thực tế. Ở đây, một tấn công (attack) là bất kỳ phép biến đổi tín hiệu nào —
cố ý hay vô ý — làm suy giảm khả năng phát hiện thủy vân [22]. Các phép thử được chia thành ba nhóm chính:
hình học (geometric), theo thời gian (temporal) và xử lý tín hiệu / nén (signal processing / compression) [23],
[24].

Tấn công hình học thường nhắm vào việc phá đồng bộ hoá bộ dò hơn là loại bỏ hoàn toàn dấu vết, ví dụ:
phóng/thu (scaling), cắt (cropping) hay biến dạng ngẫu nhiên. Khi thử nghiệm, ta kiểm tra cả scale đồng nhất
và không đồng nhất, và điều chỉnh mức độ bằng hệ số tỉ lệ hoặc tỉ lệ phần trăm khung hình bị cắt [24].

(a) Trước khi tấn công hình học
=→

(b) Sau khi bị tấn công hình học
Hình 3: So sánh trực quan trước và sau tấn công hình học (Cropping)

Với video, các tấn công theo thời gian ảnh hưởng đến thứ tự khung và đồng bộ watermark — ví dụ loại bỏ
khung (frame dropping) hay chuyển đổi tốc độ khung (FRC). Những phép này được mô phỏng ở nhiều mức:
từ vài khung rời rạc đến loại bỏ một tỉ lệ lớn khung hình, hoặc chuyển đổi sang các frame rate khác nhau [25].
Nhóm cuối là các tấn công xử lý tín hiệu và nén. Lọc thấp (Gaussian/median/average blur) làm suy giảm
thành phần tần số cao; nén mất mát (H.264, H.265) bằng thay đổi thông số CRF mô phỏng mức độ nén từ
nhẹ đến nặng — đây thường là thử nghiệm quan trọng nhất vì nó phản ánh quá trình mã hoá thực tế [23],
[25]. Tất cả thí nghiệm được chạy nhiều lần trong điều kiện có kiểm soát và lấy trung bình để so sánh công
bằng [24]. Ngoài các tấn công trong miền số, chúng tôi còn thực hiện một tập thử nghiệm thực tế với kịch bản
quay lại bằng thiết bị ngoại vi: luồng 1080p được phát trên màn hình máy tính để bàn trong điều kiện ánh
sáng phòng thông thường và được ghi lại bằng camera tiêu dùng 24 fps, sau đó video quay lại được chuyển mã
lại bằng H.264 trước khi tiến hành đọc thủy vân thủ công. Kịch bản này phản ánh sát hơn bài toán tiếp sóng
trái phép trong thực tế.

Bảng 1 liệt kê các tham số thử nghiệm tham khảo.
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Table 1: Tham số tấn công dùng để đánh giá độ bền (tham khảo).
Loại tấn công Mức Tham số (ví dụ)
Nén (H.264/H.265) Nhẹ / Trung bình / Nặng CRF = 17 / 23 / 29
Làm mờ Nhẹ / Trung bình / Nặng Median kernel = 3× 3 / 5× 5 / 7× 7
Phóng/thu (Scaling) Nhẹ / Trung bình / Nặng Tỷ lệ = 0.8× / 0.5× / 0.3×
Cắt (Cropping) Nhẹ / Trung bình / Nặng Cắt = 5% / 10% / 20%
Thao tác thời gian Nhẹ / Nặng Frame drop = 10%, 50%; FRC → 20/30 fps

6 KẾT QUẢ
Khả năng nhận diện thủy vân số sau khi tấn công được đánh giá bởi 3 người độc lập với khoảng 1 giờ video,
kết quả được phân loại vào ba nhóm:

• Dễ dàng nhận diện: người đọc thủy vân số có thể dễ dàng nhận thấy thủy vân số và khôi phục lại được
giá trị của thủy vân số chỉ trong một lần xem video.

• Khó nhận diện: người đọc thủy vân số có thể nhận diện được thủy vân số, tuy nhiên có thể phải xem đi
xem lại video nhiều lần hoặc có thể phải ước đoán nhiều phiên bản thủy vân số, tuy nhiên sẽ bao gồm
kết quả giải mã đúng.

• Không thể nhận diện: người đọc thủy vân số không thể nhận diện được hoặc không thể khôi phục được
giá trị của thủy vân số.

Table 2: Kết quả nhận diện thủy vân số (gọn).

Tấn công Nhẹ Trung bình Cao

Nén (H.264/H.265) ✓ ✓ ✓

Làm mờ (Median / Gaussian) ✓ ✓ ∼
Phóng / thu (Scaling) ✓ ✓ ∼
Cắt (Cropping) ✓ ∼ ✗

Frame drop ✓ ✓ –
FPS Convert ✓ ✓ –

Ghi chú: ✓ = dễ nhận diện; ∼ = khó nhận diện; ✗ = không thể
nhận diện; “–” = không áp dụng / không thử.

Ngoài đánh giá chủ quan, chúng tôi đo
thêm PSNR (Peak Signal-to-Noise Ratio) và
SSIM (Structural Similarity Index Measure) để
định lượng mức suy giảm chất lượng sau khi
nhúng; trên nhiều video 1080p mã hóa H.264
với tổng cộng hơn 57 000 khung hình, PSNR
trung bình đạt khoảng 44–46 dB và SSIM nằm
trong khoảng 0.986–0.998, cho thấy chất lượng
thị giác gần như không thay đổi và đáp ứng yêu
cầu truyền hình internet.

Bài nghiên cứu chủ yếu tập trung vào khả
năng xây dựng một thủy vân số có thể áp dụng
trong môi trường truyền hình trực tuyến với quy mô lớn và không tập trung vào hình thức của thủy vân số.
Chính vì vậy, nghiên cứu sử dụng một thủy vân đơn giản có thể nhận diện bằng con người chứ không sử dụng
thủy vân có khả năng ẩn với mắt người và phù hợp cho nhận diện bằng máy nên sẽ không có phần so sánh mức
độ nhận diện thành công của máy tính so với các nghiên cứu khác tập trung vào xây dựng hình thức của thủy
vân số.

7 TỔNG KẾT
Nghiên cứu đã khảo sát nhiều phương pháp thủy vân số được đề xuất trong bảo vệ bản quyền nội dung số,
đồng thời chỉ ra các hạn chế khiến các phương pháp đó khó có thể sử dụng trong môi trường phát sóng truyền
hình, nhất là hoàn toàn không thích ứng với môi trường có số lượng người dùng lớn và mỗi người dùng phải có
phiên bản thủy vân số khác nhau. Trên cơ sở đó, chúng tôi đề xuất một phương pháp chèn thủy vân số dựa
trên hoán chuyển A/B, có thể triển khai trên hạ tầng HTTP streaming hiện đại, tương thích với CDN và các
cơ chế DRM hiện có, đồng thời đã được cài đặt và kiểm thử trong môi trường thử nghiệm với kịch bản quay
lại bằng thiết bị ngoại vi.

Kết quả thực nghiệm cho thấy thủy vân vẫn được nhận diện ổn định dưới nhiều dạng tấn công phổ biến
(nén H.264/H.265, làm mờ, phóng/thu, frame drop, chuyển đổi FPS), trong khi chất lượng video được bảo toàn
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ở mức gần như không suy giảm với PSNR khoảng 44–46 dB và SSIM trên 0.986. Hạn chế chính của phương
pháp là thủy vân vẫn ở dạng nhìn thấy được và bộ dò hiện tại chủ yếu dựa trên quan sát thủ công; hướng phát
triển tiếp theo là nghiên cứu các biến thể thủy vân bán vô hình hoặc vô hình và tích hợp các kỹ thuật nhận
diện tự động để giảm phụ thuộc vào đánh giá chủ quan, từ đó tăng mức độ khả dụng trong các hệ thống sản
xuất thực tế.
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