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Abstract - Béo vé ban quyen ky thuat sb cho noi dung phat truc tiép nhim ngin chin nan vi pham béan
quyen va dic biét chdng tiép séng bat hop phép 1a mot nhu cau méi néi dbi voi bat ky nha san xuat va
phét séng noéi dung truyen hinh hién dai nao, ddc biét 14 cdc cong ty truyen hinh internet. Nghién ctu
nay tap trung vao viée dit thily van s6 lén ving khong gian cia ndi dung, thiiy van sd sé duge thiét ké
dé toan ven trudc cdc thiét bi ghi hinh bén ngoai, thity van s6 c¢6 kha nang tu nhan dién (khong yéu
cau luu trit phién ban goc hodc anh xa, so sanh véi dit liéu bén ngoai noi dung). Pham vi ciia nghién
citu nay tap trung vao do chinh xéc, kha nang phat hién ty 16 16i thap va thich tmg tot véi cac ki thuat
truyen dan HTTP streaming trén internet (nhuw DASH, HLS), t6i wu vé chi phi vin hanh, ddm bao kha
nang maé rong sé ngudi ding 16n t6i vo han, va c¢6 chap nhan tuong déi cho viéc lam gidm chat lugng
ndi dung. Nghién ctru cung cap két qua 1a mot cai dat chay v6i HTTP streaming, c6 thé thich tng véi
cac hé thong CDN (Content Delivery Network) va cé ty 18 nhan dién thiy van s6 thanh céng cao thong
qua phuong phéap tiép séng bang cach quay lai bang thiét bi ngoai vi.

Keywords: thiy van s6; HTTP streaming; bdo vé ban quyén; chéng tiép séng; truyen hinh internet; OTT;
vung khéng gian; MPEG-DASH; HLS; CDN

1 GIOI THIEU

Ngay nay, cdc noi dung quan trong thuong dude bao vé ban quyen bang cic co ché ma héa ddi xtng hodc bat
déi xtmg, von da dit ra rao can cao hon cho bat ky hanh vi tdn cong nao. Céc co ché nay thudng dwa vao
su bdo vé tit cac thiét bi gidi ma phan ciing nhu Widevine ctia Google, Fairplay ctia Apple va Playready ciia
Microsoft. Mic du vdy, trong thuc té viéc ngin chin hoan toan viéc ké xau lam ro ri ndéi dung phét truc tiép
14 cuc ky kho khian, nhét 13 thong qua thiét bi thu phat lai ngoai vi. Do d6, mot co ché c6 thé béo vé tit phia
nguodn cia ludng phat truc tiép van 1a mot nhu cau nhu mot 16p cudi ciing cho bat ky phuong phép béo vé nao
khéc. Viéc xit Iy va chén thiiy van sd cho ndi dung phat true tiép (Live Stream) trén phuong thitc HTTP kha
khac so véi loai noi dung video phat theo yéu cau (Video On Demand), vi noi dung phét tryc tiép khong ¢
thoi gian bit dau hodc két thic ¢b dinh, hay néi cach khic, dé 1a mot video khong xéc dinh thoi gian. Vi vay,
mét s6 ky thudt nhing thily van sé doi héi phai so sanh gitta phién ban da gin thily vAn sb va phién ban gbc
c6 thé hoat dong binh thudng trén ndéi dung video thong thudng nhung lai khéng hoat dong ddi v6i noi dung
phét truc tiép. Mot diém dang luu ¥ nita 1a viec luu trit video 24 gio & chat luong 4Mbps dé lam ban so sanh
nhén dién thiy van sb sé lam tén 43GB dung luong luu trit, kha tén kém khi nhu cau bao vé thudong kéo dai
nhiéu ngay, tham chi nhiéu thang hay nim. Mot s6 ngudi c6 thé lap ludn rang ching ta c¢6 thé st dung thude
tinh PTS/DTS ctia ludng truc tiép dé anh xa gitta phién ban nhing diu ban quyén va phién ban gbc, nhung
trén thuc té, c6 rat nhidu bo truyén dan trung gian hodc bd chuyén tiép cé thé diéu chinh lai hay ghi de céc
thudc tinh nay, hodc viéc ghép lai chii dong don gian tit phia ngudi ré ri ¢6 thé lam dnh hudéng dén viéc nhan

dién thity van s6, va chi phi dé lam viéc nay 1a khong 16n.
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2 TONG QUAN
2.1 Céc phuong phap trong mién khong gian

Thiy van sé trong video da duge nghién ctu rong rai nham bao vé noi dung da phuong tién khoi viée phan
phéi trai phép, véi cac ki thuat trai rong trén mién khong gian, mién tan sb va mién nén. Trong mién khong
gian, Jindal et al. [ mé t& phép sita d6i bit it quan trong (least significant bit — LSB), mot phuong phap kinh
dién nhtng dit liéu thiiy van vao céc bit it quan trong ciia thanh phan diém anh. Mic du hiéu qua tinh todn
cao, cac phuong phap dua trén LSB c6 d6 bén kém trude nén va chuyén ma, khién ching rat nhay cAm véi céc
tan céng vi pham ban quyén vi viéc tai chuyén ma dé chuan héa ndi dung la cuc ky phé bién trong nganh. Cox
et al. [2] gi6i thiéu thiiy van trai pho (spread spectrum), phan bd ning lugng thiiy van trén cic diém dnh dé
ting do bén trudc nhiéu va nén. Tuy nhién, cich tiép cin nay thudng doi héi noi dung gdc cho giai doan do
tim, diéu khong kha thi v6i béi cdnh phét truc tiép cé do dai 16n t6i vo han.

Nham nang cao d6 bén va tinh v6 hinh, Bayoudh et al. [3] dé xudt thuit toan thiy van dong “multi-sprites” sit
dung dic trung SURF, nhiing thong tin thiy van vio khéng gian mau YUV bang cich chinh stta cic bit trung
gian (MIDSB) va LSB. Phuong phap nay dat do bén cao trude tan cong cau két (collusion) va chuyén ma, c6
lién quan dén kha nang phét hién qua thiét bi ghi ngoai — mdot yéu cau then cht dé chéng quay man hinh hoic
ghi HDMI. Tuong tu, Preda et al. [4] sit dung trai pho két hgp ma stta sai chu ky, nhiing thiiy van vao diém anh
dd chéi v6i du thita khong gian va thoi gian. Cach tiép cAn nay hd trg do mu (blind detection), phu hop véi
yéu cau tu phat hién ctia nghién cttu, va ting kha ning chéng 161 bit, dit tinh kha dung cho HTTP streaming
thoi gian thiyc van con han ché. Masoumi et al. [5] dé xuit phuong phap do mu quét khung hinh thanh tin
hiéu mot chidu va diéu ché thong tin thily vAn bang ky thuat trai phd; du hiéu qui cho do mu, phuong phép
chua bao quét tron ven dic thi phan doan dong ctia HT'TP streaming. Li et al. [6] phét trién thudt toan thiy
van mien khéng gian chéng tai nén co gian va chuyén ma, dung chénh léch biéu d6 (histogram differences) dé
chon khung truc diém chuyén canh nham chéng x6a khung; cidch nay rat phi hop v6i HTTP streaming — noi
chuyén bitrate va chuyén ma 13 phd bién — dit chua dé cap truc tiép dén kha niang phéat hién khi bi ghi ngoai.

2.2 Céc phuong phap trong mién tan sb

Trong mién tan sd, cdc phuong phép dua trén DCT/DWT thudng dat do bén cao hon mién khong gian nhung
di kém chi phi tinh todn 16n, khong phit hop cho xit Iy thoi gian thue cia HTTP streaming. Li et al. [[7] cho
thay ning luong khung hinh sau bién déi DCT tap trung & hé s6 DC va dai tan thap; nhidu nghién citu da khai
thac diéu nay dé nhing thiy van vao céc hé sé dude lua chon, két hop tuong quan tan sd cao, ma CDMA hosc
cac ddc trung hinh hoc dé tang d6 bén [§]-[10]. Cac hudng khac tan dung dic trung HVS va diém dic trung dé
dinh vi viing nhing, déng thsi st dung QIM, DCT gia-3D ho#ic m6 hinh JND dé can bang gita tinh v6 hinh
va do bén [11]-[18]. Tuy nhién, phan 16n cdc phuong phap nay yéu cau dong bo chit ché va khong dé cap ro
rang t6i kha ning phat hién khi video bi ghi lai bang thiét bi ngoai vi, ciing nhu khé mé rong cho ludng truc
tiép c6 do dai (gan nhu) vo han va s6 lugng ngudi diing rat 16n.

2.3 Céc phuong phap trong mién nén

Trong mién nén, Wang et al. [19] trinh bay phuong phép thity vin MPEG-2 nhing vao khung “shadow” bing
bién déi DCT, chi can gidi ma moét phan dé chéng tan cong co-gian; cach tiép can nay tbi wu cho xir 1y thoi
gian thyc nhung bi rang budc bdi cau triic codec MPEG-2. Sun et al. [20] mo6 td phuong phap thity van chéng
tai nén, duy tri chat luong thi gidc va ty 16 nén — dic biét quan trong v6i HLS trai qua nhiéu bude chuyén ma.
D11 cidc phuong phap mién nén tiét kiém chi phi do tranh chu trinh gidi-ma day dt, tinh phu thudc vao codec
han ché kha ning 4p dung cho yéu cau “agnostic” ctia HLS hién dai — vén hd trg nhiéu dinh dang (H.264,
H.265, AV1) & cdc mitc chat lugng khac nhau. Hon nita, phan 16n phuong phap mién nén chua gidi quyét bai
toan phét hién khi noéi dung da dude gidi ma, hién thi trén man hinh va bi quay lai bang camera ho#c thiét bi

ghi HDMI, trong khi day lai 13 kich ban trung tAm ctia bai toan chéng tiép séng.
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3 PHUONG PHAP DE XUAT
3.1 Nguyén tac Nhing Thiiy Van S6

K¥ thuit nhiing trong nghién ctu nay duge thiét ké véi muc tiéu dam bao tinh gon nhe va dé trién khai, c6 thé
thite hién trén cdc bo ma ngudén mé phd bién nhu GPAC, ffmpeg hodc OpenCV. Bén canh dé, yéu cau vé hiéu
ning dude dit ra rat nghiém ngit: thoi gian xit Iy phai nhé hon 16 ms cho mdi khung hinh nhim dép ting nhu
cau truyen phét truc tiép chat luong cao véi téc d6 l1én t6i 60 FPS. Mot yéu cau quan trong khac 1a watermark
phéi duy tri duge tinh toan ven ngay ca khi video bi ghi lai béi cac thiét bi quay man hinh trong diéu kién méi
trudng thong thuong.

Nghién ctiu nay stt dung phuong phép chén thily van s6 c¢6 thé nhan dién duge bang mit ngusi mot cach dé
dang, do tap trung vao gidi quyét cic van dé vé kha ning mé réong va kha ning cheén thiy van s6 dép tmg nhu
cau phat truc tiép. Thily van s6 duge chén dusi dang mot hinh vuong de (overlay) 1én trén noi dung tai cic
khung hinh thé hién bit 1, trong khi cdc khung hinh thé hién bit 0 git nguyén noi dung gbc. Trong cai dat thuc
té, vi tri vA miic do trong sudt (opacity) ctia hinh vuéng duge thay ddi theo timg doan A/B va theo chudi bit,
nhim han ché céc tdn cong don gidn kiéu che phii mét ving c6 dinh ctia man hinh. Dé loai bé hoan toan thiy
van, ké tan cong budc phai cit hodc che nhiéu ving khéc nhau trong mot khoang thoi gian du dai, dan dén suy
giam chat lugng noi dung hién thi ré rét ddi véi ngusi xem hop phap.

Thoi luong hién thi thity van s6 c¢6 thé duge diéu chinh: ngin dé gidm kha ning nhan biét dbi véi ngusi xem
thong thudng, hodic dai dé tang cudng tinh bén vitmg. Trong pham vi nghién cttu, thdi lugng dé xuét 1a 300 ms
nham uu tién tinh bén vimg va ddm bao mit ngudi ¢ thé nhan thiy dé dang, dong thoi van ddm béo thiy van

s6 dugc duy tri khi video bi quay lai bang camera phd bién c6 tdc d6 khung hinh 24 FPS.

Frame hinh gdc thé hién bit 0 Frame c6 thity van s6 thé hién bit 1

Hinh 1: Vi du hai frames dugc chén thiy van s6

4 Nguyén tic ddm béo kha ning mé rong

Nghién citu ctia [IZ_lI] dé xuét st dung thity vin sé hoan chuyén A /B N doan
nhu 1a mdt phuong phap phit hgp nhéat (mic du Hannes va Glenn
R 2 .. o . ~ R (\ 3 o , 2 phién ban
khong cung cap cai dat va ciing khong cai dat phuong phdp A/B |G doan video
trong nghién cttu ciia minh) dé thiét ké mot hé théng thiy van sb .

¢ thé ting truéng khong giéi han vé sé lugng ngudi dung va dic
biét cé thé thich tmg v6i cdc mo6 hinh phat séng truc tiép hién dai
trén nén HTTP nhu MPEG-DASH hay HLS. T ¥ tuéng trén, dé

w Bo tron A/B

I

c6 thé bicu dién mot s6 nguyén duong (unsigned integer) c6 kich

thudce 4 bytes lam thity vAn s6, mot chudi thity van s6 A/B sé& can
it nhat 32 doan video. Véi gid dinh méi doan dai 6s (duge dé xuit Phién bén video véi thily vén s v
bai Apple dé can bang giita do tré va hiéu suét), chudi thiy vin sd Hinh 2: Phuong phép tron thiy van so

sé ton t6i thiéu 192 gidy ghi hinh dé c¢6 thé liy du théng tin trudce A/B

khi giai ma thiiy van s6; khoang thsi gian nay (khoang hon 3 phiit) 1 c6 thé chdp nhan dé phat hién mét nguon
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phét séng khong mong mudn.

Vé mit trién khai, thiy van A/B dugc tron & tang bién hodc tai cic nit CDN bang cich thao tac trén
playlist/manifest (HLS, MPEG-DASH) va 4nh xa ngudi dung t6i chudi lya chon A/B tuong ting, do d6 khong
can thay déi codec hay pipeline ma héa hién tai. Co ché nay hoat déng doc 1ap nhung bé sung cho céc hé théng
DRM nhu Widevine, Fairplay hoac Playready: DRM béo vé kénh truyén va ndi dung trong mién ma hoéa, trong
khi thity van A/B cho phép truy vét ngudn ro ri ngay ca khi noi dung da duge giai ma va bi quay lai bang thiét
bi ngoai vi.

Thudt toan phét hién duge thiét ké theo huéng mi (blind), nghia 13 khéng can mot ban ddi chiéu véi video
gbc nhu mot sd phuong phap khéc, viée nay gitp t6i wu rat nhiéu chi phi khi sit dung thiiy van sb. Ngudi giai
ma thiiy vAn sb sé theo déi video dugc chén méa va ghi lai thdi gian xuat hién céc bit 1. T mot chudi dit liu
thdi gian xuat hién bit 1, cdc bit 0 s& duge noi suy tit nhitng khodng thdi gian tréng va chu ky chén thiy van

s6.
5 DANH GIA KHA NANG CHONG TAN CONG

Dé danh gid chiit ché d6 bén ctia phuong phéap thiy van, bo thit nghiém bao quét cic kich ban xit 1y, phan phdi
va thao tac 4c ¥ c6 thé gip trong thuc té. 0 day, mot tan cong (attack) 1a bat ky phép bién ddi tin hiéu nao —
cb ¥ hay v ¥ — lam suy gidm kha ning phét hién thiy van [@] Céc phép thit duge chia thanh ba nhém chinh:
hinh hoc (geometric), theo thoi gian (temporal) va xtt 1y tin hiéu / nén (signal processing / compression) [@],
[24).

Tan cong hinh hoc thudng nhim vao viéc pha dong bo hod bo do hon 14 loai b hoan toan diu vét, vi du:
phéng/thu (scaling), cat (cropping) hay bién dang ngau nhién. Khi thit nghiém, ta kiém tra cé scale dong nhat
va khong dong nhat, va diéu chinh mitc d6 bang hé s6 ti 1& hodc ti 16 phan tram khung hinh bi cit [@]

gAY

(a) Trude khi tAn cong hinh hoc (b) Sau khi bi tan cong hinh hoc
Hinh 3: So sanh truc quan trude va sau tan cong hinh hoc (Cropping)

Véi video, cac tan cong theo thoi gian &nh hudng dén thitt tu khung va dong bd watermark — vi du loai b
khung (frame dropping) hay chuyén déi téc do khung (FRC). Nhitng phép nay duge mé phéng & nhidu miic:
tit vai khung roi rac dén loai bé mot ti 16 16n khung hinh, hodc chuyén déi sang céc frame rate khac nhau [th]
Nhém cubi 14 cdc tan cong xi 1y tin hiéu va nén. Loc thidp (Gaussian/median/average blur) lam suy gidm
thanh phan tan s6 cao; nén mat mat (H.264, H.265) bing thay ddi thong s6 CRF mé phéng mic do nén tit
nhe dén nang — day thudng la th@ nghiém quan trong nhat vi né phan d4nh qué trinh méa hoé thuc té [@],
[bj] Tét c& thi nghiém duge chay nhiéu 1an trong diéu kién cé kiém soat va ldy trung binh dé so sanh cong
bang [24]. Ngoai céc tan cong trong mién s6, ching t6i con thic hién mot tap thit nghiém thye té véi kich ban
quay lai bang thiét bi ngoai vi: ludng 1080p dudc phat trén man hinh may tinh dé ban trong diéu kién &nh
sang phong thong thudng va duge ghi lai bang camera tiéu ding 24 fps, sau dé video quay lai duge chuyén ma
lai bing H.264 trudc khi tién hanh doc thiy van thi céng. Kich ban nay phan dnh sit hon bai toan tiép séng
trai phép trong thuc té.

Bang EI liét ké cac tham s6 thit nghiém tham khao.
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Table 1: Tham sb tan cong dung dé danh gia do bén (tham khio).

Loai tan cong Miic Tham s6 (vi du)

Nén (H.264/H.265) | Nhe / Trung binh / Nang | CRF =17 / 23 / 29

Lam mo Nhe / Trung binh / Ning | Median kernel =3x3 /5x5/7x 7
Phoéng/thu (Scaling) | Nhe / Trung binh / Nang | Ty 1&é = 0.8x / 0.5x / 0.3%

Cat (Cropping) Nhe / Trung binh / Nang | Cat = 5% / 10% / 20%

Thao téc thoi gian Nhe / Néng Frame drop = 10%, 50%; FRC — 20/30 fps

6 KET QUA

Kha ning nhan dién thiiy vin s6 sau khi tAn cong dudc danh gid bdi 3 ngudi doc lap véi khoang 1 gis video,

két qua dude phan loai vao ba nhém:

« D& dang nhan dién: ngudi doc thiiy van s6 c6 thé dé& dang nhan thiy thiy van s6 va khoi phuc lai dugce

gid tri cia thiy van so chi trong mot lan xem video.

« Khoé nhan dién: ngudi doc thity van sb cé thé nhan dién duge thity van s6, tuy nhién c6 thé phai xem di
xem lai video nhiéu lan hodc ¢ thé phai uGc dodn nhiéu phién ban thiy van sb, tuy nhién sé bao gdm
két qua gidi ma ding.

« Khong thé nhan dién: ngusi doc thiiy van sé khong thé nhan dién duge hoic khéng thé khéi phuc duge
gid tri clia thily van sb.

Ngoai danh gid chi quan, ching t6i do

Table 2: Két qua nhan dién thiy van sb (gon).
thém PSNR (Peak Signal-to-Noise Ratio) va d - vy (gon)

SSIM (Structural Similarity Index Measure) dé Tan cong Nhe Trung binh Cao
dinh lugng miic suy gidm chat luong sau khi Nén (H.264/H.265) v v v
nhiing; trén nhiéu video 1080p ma hoéa H.264 Lam md (Median / Gaussian) v v/ ~
v6i tong cong hon 57000 khung hinh, PSNR Phéng / thu (Scaling) v v ~
trung binh dat khoang 44-46 dB va SSIM nam Cét (Cropping) v/ ~ X
trong khoang 0.986-0.998, cho thiy chat lugng Frame drop 4 v -

thi gidc gan nhu khong thay ddi va dép tmg yéu FPS Convert v v -
cau truyen hinh internet. Ghi cht: v = d& nhan dién; ~ = khé nhan dién; X = khong thé

Bai nghién cttu chit yéu tap trung vao kha nhén di¢n; “~” = khong ap dung / khong thit.

ning xay dung mot thity van s6 c6 thé ap dung

trong méi trudng truyén hinh truc tuyén véi quy mé 1én va khéng tép trung vao hinh thic ctia thiy van sb.
Chinh vi vAy, nghién ctu sit dung mot thity van don gidn c6 thé nhan dién bang con ngudi chit khéng st dung
thity vAn c6 kha ning an v6i m&t ngudi va phit hop cho nhén dién bing may nén sé khong cé phan so sanh miic
do nhan dién thanh cong ctia may tinh so vdi cdc nghién citu khac tap trung vao xdy dung hinh thic cta thay

van sb.
7 TONG KET

Nghién citu da khao sit nhiéu phuong phép thiy vin s6 dudc dé xudt trong bido vé ban quyén noi dung s,
dong thoi chi ra cdc han ché khién cic phuong phap d6 khé c6 thé sit dung trong méi trudng phéat séng truyen
hinh, nhat 14 hoan toan khong thich ting v6i méi trudng cé sd lugng ngudi ding 16n va mdi ngusi diing phai cé
phién ban thiiy van s6 khic nhau. Trén co sd d6, ching t6i dé xudt mot phuong phap chén thiy van sb dua
trén hoan chuyén A /B, c6 thé trién khai trén ha tang HTTP streaming hién dai, tuong thich véi CDN va céc
cd ché DRM hién c6, dong thoi da dugce cai dit va kiém thit trong méi truong thit nghiém véi kich ban quay
lai bing thiét bi ngoai vi.

Két qué thuc nghiém cho thiy thiy vin van duge nhan dién 6n dinh duwéi nhiéu dang tan cong phd bién
(nén H.264/H.265, lam md, phéng/thu, frame drop, chuyén déi FPS), trong khi chat lugng video duge bao toan
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¢ mitc gan nhu khong suy gidm v6i PSNR khoang 44-46 dB va SSIM trén 0.986. Han ché chinh ctia phuong
phép 13 thily vin vAn & dang nhin thay dugc va bd do hién tai chli yéu dua trén quan sit thii cong; huéng phat
trién tiép theo 13 nghién cttu cdc bién thé thiiy vAn ban v6 hinh hodc v hinh va tich hop cic ky thuit nhan
dién tu dong dé giam phu thudc vao danh gid chit quan, tit dé ting miic d6 kha dung trong cic hé thdng san
xuat thuc té.
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